
採購/租賃/使用 資通系統軟體、硬體、服務相關規定 

一、公務用之資通訊產品不得使用大陸廠牌，且不得安裝非公務用軟體。 

二、各機關應就已使用或採購之大陸廠牌資通訊產品列冊管理，且不得與公務環境介接。 

三、前開產品未汰換前，應有適當配套措施或相應作為，例如： 

1. 以不含個資及資料的電腦單機將其下載並以斷網或非公務網路之獨立網路使用。 

2. 強化資安管理措施，例如：設定高強度密碼、禁止遠端維護等。 

3. 產品遇資安攻擊導致顯示畫面遭置換，應立即置換靜態畫面，或立即關機。 

4. 產品若為硬體，應確認其不具持續連網功能（非僅以軟體關閉）。若需以外接裝置方

式進行更新，須有專人在旁全程監督，於傳輸完成後立即移除外接裝置。 

5. 產品使用屆期後，不得再購買危害國家資通安全產品。 

6. 訂定適當配套管制措施，並將使用情形列入年度稽核檢視項目。 

四、公務機關原則全面禁用 Deepseek AI 等大陸廠牌資通訊產品，倘因業務需求且無其他替

代方案，必須採購或使用前開產品時，應具體敘明理由，經機關資安長及其上級機關資

安長逐級核可，函報《資通安全管理法》主管機關數位發展部核定後，以專案方式購置

列冊管理。另教學及研究場域之使用原則，則依教育部與國家科學及技術委員會另定規

範辦理。 

五、各單位宜優先由電子採購網共同供應契約下訂，或採購租賃數位發展部數位產業署資安

合格產品名錄(ACW 資安跨域聯防暨物聯網場域推動計畫、MAS 行動應用資安聯盟)品

項者，不須檢附非中國大陸廠牌切結書。 

六、逕向原廠採購、且確認實際採購或租賃品項屬非來台陸資名錄者，不須檢附非中國大陸

廠牌切結書 。 

七、透由經銷商、代理商、整合服務商等通路且非屬上述 2 項者，皆須檢附非中國大陸廠牌

https://www.acw.org.tw/Certification/Default.aspx?subID=37
https://www.mas.org.tw/iot/passed
https://www.moea.gov.tw/Mns/dir/Investment/InvestmentList.aspx?menu_id=42804


切結書 (附件 1) 。 

八、其他參考規定： 

1. 依據本府 113 年第 2 次資通安全推動小組會議決議及奉局長核准。 

2. 依據「臺中市政府推展社會福利補助作業要點」(113 年 12 月 16 日修訂)： 

第三點第四項略以：有關設施設備補助，不得使用及採購大陸廠牌資通訊產品（含

軟體、硬體及服務）。 

3. 有關資通設備不得為大陸品牌法規可參考： 

(1) 行政院秘書長 109 年 7 月 21 日院臺護字第 1090094901A 號函 (附件 2)。 

(2) 各機關對危害國家資通安全產品限制使用原則 (數位發展部數授資綜字第

1111000056 號函, 附件 3)。 

(3) 數位發展部數授資法字第 113500086 號函之「大陸廠牌資通訊產品及委外經營

公眾場域盤點原則」(附件 4)。 

4. 「大陸廠牌認定方式」及「資通訊產品定義」如下： 

(1) 大陸廠牌認定方式：由填報機關「從嚴認定」，所有屬大陸廠牌者，無論其原產

地於我國、大陸地區或第三地區等，渠等產品均須納入。 

(2) 資通訊產品定義： 

參考資通安全管理法第 3 條用詞定義，包含軟體、硬體及服務等，另具連網能

力、資料處理或控制功能者皆屬廣義之資通訊產品，如無人機、網路攝影機、

印表機等。 

(3) 各機關若無法於期限內完成汰換或有窒礙難行之處，須填報正當理由，後續由

資安署協助評估其妥適性或其他可行作法。 

(參考附件詳後頁)  

https://lawsearch.taichung.gov.tw/glrsout/LawContent.aspx?id=GL001241


附件 1 

切 結 書  

 
茲證明本公司出售(代理)下列之設備，皆非中國(大陸)廠牌(含大陸產

品貼牌)與危害國家資通安全產品(商品型錄如附件)，倘有違反上述原

則，將停止申請 XXXXXX 計畫補助與賠償機關相關衍生之損失，特立此

切結書為憑。 

 

案名：XXXXXXX計畫 

廠  牌 型  號 出廠日期 

(或批號) 
   

   

   

 

  此致 

      臺中市政府社會局 

 

 

公司名稱：XXXXXX 

負 責 人： 

統一編號： 

公司地址： 

   

中 華 民 國 XXX年 XX月 XX日 

附件 2 



 



 

附件 3 



 



 



 

附件 4 

大陸廠牌資通訊產品及委外經營公眾場域盤點原則 



112年 3月 21日 

一、 盤點範圍為全機關，非僅機關內部資訊單位或特定單位，且包含委外廠商

及其分包廠商。 

 

二、 「大陸廠牌認定方式」及「資通訊產品定義」如下： 

(一) 大陸廠牌認定方式：由填報機關「從嚴認定」，所有屬大陸廠牌者，無

論其原產地於我國、大陸地區或第三地區等，渠等產品均須納入。 

(二) 資通訊產品定義：參考資通安全管理法第 3條用詞定義，包含軟體、

硬體及服務等，另具連網能力、資料處理或控制功能者皆屬廣義之資

通訊產品，如無人機、網路攝影機、印表機等。 

(三) 各機關若無法於期限內完成汰換或有窒礙難行之處，須填報正當理

由，後續由本署協助評估其妥適性或其他可行作法。 

 

三、 請各機關至行政院國家資通安全會報資通安全作業管考系統

(https://spm.nat.gov.tw/)參考 111年盤點結果本署回復意見，111年核

定非屬盤點範圍者，112年度無需納入盤點範圍。 

 

四、 若機關未採購或使用「大陸廠牌資通訊產品」，須在系統中點選「完成送出

(無產品)」按鈕，無須填寫或上傳調查表；無「委外經營公眾場域」，須在

系統中點選「完成送出(無委外經營公眾場域)」按鈕，亦無須填寫或上傳

調查表。 

 

五、 盤點標的參考原則： 

盤點對象 盤點範圍 盤點標的 判斷是否納入盤點及汰換作業 

公務機關、

委外廠商

(含分包廠

商) 

硬體 

1. 無論是否具有連

網能力、資料處理

或控制功能之資

通訊設備皆屬盤

點及汰換範圍。 

2. 如個人電腦、伺服

器、無人機、印表

機、網路通訊設

備、可攜式設備及

物聯網設備等。 

1. 如硬體設備係透過共同供

應契約採購者，原則不列入

盤點及汰換範圍。 

2. 辦理採購： 

1. 請原廠/代理商提供廠牌證

明文件。 

2. 透過網路或相關可行管道

查證其是否為大陸廠牌。 

軟體及服

務 

1. 非客製化軟體/系

統：如原廠(官方)

提供之套裝軟體、

開發工具或作業

系統等。 

2. 客製化軟體 /系

統：如自行或委外

開發之應用軟體、

1. 自行下載：應確保軟體或元

件確實由原廠(官方)網站

下載，如原廠(官方)為大陸

廠牌者，應納入盤點及汰

換。 

2. 辦理採購： 

1. 透過共同供應契約採購者，

原則無須盤點及汰換。 

https://spm.nat.gov.tw/


盤點對象 盤點範圍 盤點標的 判斷是否納入盤點及汰換作業 

系統軟體或 APP

等。 

3. 人力資源 

4. 網站及 APP 所提

供的服務 

5. 雲端服務 

6. 電話諮詢 

7. 其他類型服務 

2. 機關自行辦理採購非客製

化軟體/系統者，請原廠/代

理商提供廠牌證明文件。 

3. 自行開發：應確保開發環

境、工具及套件等係由原廠

(官方)網站下載，或是透過

採購取得，並分別依第 1項

及第 2項辦理盤點及汰換作

業。 

4. 委外開發： 

1. 如使用原廠(官方)網站下

載之軟體或元件，請委外廠

商辦理前揭第 1項作業，並

提供說明及切結文件。 

2. 如使用非客製化軟體/系統

者，委外廠商應提供原廠/

代理商之廠牌證明文件。 

 


